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¢QUE TEMAS VAMOS A DESARROLLAR?

1. Aclaraciones sobre el marco legal, estandares y politicas publicas
relacionadas con el gobierno y la seguridad digitales, como MIPG,
Politica de Gobierno Digital, ISO 27001, CONPES 4144, entre otras.

2. Aclaraciones sobre el Modelo de Seguridad y Privacidad de la
Informacién: éAutodiagndstico de cdmo estéd mi entidad frente a
la implementacién de buenas practicas en el ciclo de vida de la
seguridad de la informacion?

3. ¢Qué es lo mas importante que debo proteger en mi entidad?

- En qué consiste la seguridad informatica, la seguridad de la
informacién y la seguridad digital- Diferencias y su
importancia en el manejo.

- Seguridad en la gestiéon documental: Mensajes de datos,
documentos electrénicos, firma electrénica, firma y
certificado digital, archivos electrénicos, entre otros.

4. ¢En realidad somos el eslabén mas débil de la seguridad de la
informacion?

5. ¢Los documentos digitales bajo mi responsabilidad en realidad son
seguros?

- Ejercicio aplicado para aprender a identificar un documento
falso de uno legal.

6. éLa inteligencia artificial nos puede ayudar a protegernos?

CONFERENCISTA

Tenemos un reconocido experto con una amplia
trayectoria nacional e internacional, él es:

Milthon César Londoio Jurado

Ingeniero Electrénico especializado. Ha sido
Director o Jefe del area de T.l,, en entidades como
la Aeronautica Civil, el Ministerio del Interior, la
Alta Consejeria para la Reintegracion, el ICA, la
Direccién Antisecuestro del Ministerio de Defensa
Nacional donde fue capacitado por la Programa
de asistencia antiterrorista del Departamento
de Estado Americano en Investigacion vy
ciberterrorismo.

Ha sido Consultor en Arquitectura Empresarial

para el Instituto Geografico Agustin Codazzi -
IGAC, Certicamara y Alcaldia de Santiago de Cali,
SENA, RTVC, la Agencia Nacional de Defensa
Juridica del Estado, Consejo Nacional Electoral,
entre otros.

Se desempefid como consultor de Tl. para la
Oficina de las Naciones Unidas contra la Droga y
el Delito y la Unién Europea, entre otros, donde
lideré proyectos de automatizacién de procesos,
sistemas de informacién y tecnologia.

Cuenta con reconocimientos nacionales e
internacionales por su labor y servicio en el area
de tecnologia y actualmente es Jefe de T.I. en una
entidad anticorrupcion adscrita al Ministerio de
Hacienda.




¢CUAL ES EL PROPOSITO DE ESTE
ESPACIO ACADEMICO?

Este médulo tiene como objetivo brindar a los servidores publicos
herramientas practicas y actualizadas para la comprensiéon y aplicacién
de las politicas de seguridad digital en sus entidades, incluyendo el

Modelo de Seguridad y Privacidad de la Informacién (MSPI), adoptado
en el marco de la estrategia de Gobierno Digital.

Dado que la ciberseguridad es un componente transversal a todos los
procesos institucionales, el médulo est4 dirigido no solo a los equipos
de tecnologia, sino también a funcionarios de todas las areas que, en el
ejercicio de sus funciones, manejan informacién sensible o participan
en la toma de decisiones basadas en evidencia que involucran riesgos
digitales.

A lo largo de las 5 horas, se desarrollaran ejercicios practicos y anélisis
de casos reales, con el propésito de:

« Identificar vulnerabilidades comunes en el entorno
institucional.

« Promover una cultura de prevencion frente a ciberataques y
brechas de seguridad.

« Fortalecer el rol de cada funcionario en la proteccién de los
datos y la infraestructura digital de su entidad.

Este médulo de formacidn contribuira a minimizar los riesgos asociados
al desconocimiento o la inadecuada implementacién de las politicas

publicas en materia de ciberseguridad, fortaleciendo el cumplimiento
normativo y la confianza ciudadana.

¢CUAL ES LA INVERSION?

$580.000

IVA INCLUIDO

Este valor incluye:

a) Derecho a participar en la sesién académica de forma sincrénica y
remota, b) Material de estudio y presentaciones digitales; c) Certificado
de asistencia respectivo, siempre y cuando el participante cumpla con
los estandares de asistencia e interaccidon (minimo el 90%).

¢QUE DEBE TENER EN CUENTA?

1. ¢éCuéles son las formas de pago?

a) Transferencia por cualquier medio electrénico a
nuestras cuentas:

BANCO DE BOGOTA - CTA. CORRIENTE # 033835752
BANCO DE BOGOTA - CTA. AHORROS # 033880659
BANCOLOMBIA - CTA. CORRIENTE # 04881591721

b) Registro presupuestal, contrato, resoluciéon y/u orden
de servicio (Exclusivo para entidades y empresas del
Estado). NIT: 900.295.736-2

2. La inscripcion es personal e intransferible. Solo se asignara
acceso al usuario inscrito previamente que haya formalizado su
participacion.

3. Nuestros programas de formacién virtual son sincrénicos. No
se graban las conferencias, ya que nuestro interés es fomentar la
interaccion y participacion de los asistentes.

4. En caso de haber pagado y no poder asistir, la entidad podra
utilizar el cupo para otro evento durante los 2 meses siguientes,
sujeto a disponibilidad.

Consulte con nuestros
ejecutivos de cuenta
sobre los beneficios de
adquirir cupos en los
distintos programas de
formacién disponibles
este bimestre.




